CAMARA MUNICIPAL DE ARARAS

e ESTADO DE SAQ PAULOD s

PROCESSO N2 022/2023
PREGAO N2 002/2023
TIPO DE LICITACAO: MENOR PRECO GLOBAL

A CAMARA MUNICIPAL DE ARARAS torna publico, para conhecimento dos possiveis interessados que se
acha disponivel no Departamento de Compras, localizado a Av. Zurita, 181 - Belvedere, Araras — SP, o
Pregdo Presencial n? 002/2023.

O procedimento licitatorio obedecerd, integralmente, a Lei n? 10.520 de 17 de julho de 2002, Lei
Complementar 123 de 14 de dezembro de 2006 e suas alteragdes na Lei Complementar n2 147 de 07 de
agosto de 2014, Ato da Mesa n2 45 de 13 de julho de 2013 e aplicando-se, subsidiariamente as normas
da Lei n? 8.666/93 e suas alteraces.

O Pregdo serd realizado pela Pregoeira e Equipe de Apoio designados através da Portaria n2 127, de 27
de agosto de 2019.

Data: 05/05/2023
Hordrio para credenciamento: das 09h as 09h15
Local: Plendrio “Ver. Bruno Moisés Baptistella”

1- DO OBJETO DA LICITACAO:

1.1 - A presente licitagdo tem por objeto a contratagdo de empresa especializada na area de tecnologia
da informacdo, exclusivamente na prestacio de servigos, para a Camara Municipal de Araras, mediante
fornecimento de servigos de locagdo de firewall NGFW com atualizagBes didrias e suporte, pentest para
verificar a situacdo da seguranga da infraestrutura atual, instalagiio de software-de gestdo de acessos a
rede sem fio, tratamento a incidentes de informdtica e instalacio e configuraciio de servidor de
monitoramento de ameagas na Cdmara Municipal de Araras, conforme especificacBes constantes no
Anexo | deste Pregdo que faz parte integral deste instrumento;

1.2 - Integram esse edital os seguintes anexos:

Anexo | - Termo de Referéncia;

Anexo [l — Planilha de Pregos;

Anexo Il - Declaragdo de Cumprimento das CondigGes de Habilitagdo;

Anexo IV — Modelos de Declaracdes;

Anexo V - Declaracdo de Enguadramento para Microempresa;

Anexo VI — Declaragdo de Inexisténcia de Fatos Impeditivos;

Anexo VIl - Declaragio de Regularidade Perante ¢ Ministério do Trabalho;

Anexo VIl — Declaracdo de Ndo Enquadramento no art. 101 da LOMA;

Anexo IX — Qualificagdo da pessoa para assinar o contrato;

Anexo X — Termo de Ciéncia e de Notificacio TCE — SP;

Anexo X! — Minuta dc Contrato.

2 - CONDICOES DE PARTICIPACAO NA LICITACAQ:

2.1- Paderdo participar deste Pregdo as licitantes que:

2.1.1 — Desempenhem atividade pertinente e compativel com o objeto;

2.1.2 — Atenderem as exigéncias constantes neste edital e nos seus anexos, inclusive quanto 2
documentacio;

2.2 — Ndo sera admitida nesta licita¢io a participacio de licitantes:
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2.2.1 - Que se enguadrem no artigo 101 da Lei Organica do Municipio de Araras;

2.2.2 - Em regime de faléncia ou recuperac3o judicial,

2.2.3 - Estejam cumprindo penalidade de suspensdo tempordéria de licitar ou contratar com o Municipio

de Araras ou que tenha sido declarada inidénea para contratar ou licitar com a Administragio Publica de

qualquer nivel, de acordo com a stimula n2 51, do Tribunal de Contas do Estado de S3o Paulo, sem contar

ainda com as demais proibicdes elencadas no art. 92 da Lei Federal n. ¢ 8.666/93 e suas alteracdes

posteriores;

2.2.4 — Que estejam reunidas em consércio e sejam contraladoras, coligadas ou subsididrias entre si, ou

ainda, quaiquer que seja sua forma de constituigio;

2.3 - Os participantes deverdo ter pleno conhecimento dos termos deste Edital, das condicbes gerais e
particularidades de fornecimento do objeto da presente Llicitacdo, ndo podendo invocar nenhum
desconhecimento como elemento impeditivo da correta formulagio da proposta ou do integral
cumprimento do Contrato, ndo sendo aceitas reivindicages posteriores, sob qualquer alegagio;

2.4 - Avisita técnica, ou vistoria, ¢ OBRIGATORIA, onde os participantes deverdo ter conhecimento dos

elementos constantes neste Edital, das condi¢des gerais e particulares do objeto da licitaciio e do local

onde serdo executados os servigos, ndo podendo invocar qualquer desconhecimento como elemento

impeditivo da correta formulac8o da proposta e do integral cumprimento do contrato.

2.4.1 - A vistoria técnica devera ser agendada em hordrio de expediente da Camara por telefone (19)

3543-3300 ou no e-mail: licitacao@araras.sp.leg.br, com antecedéncia de até 24 (vinte e quatro horas)

para sua realizagdo, antes da data de abertura dos envelopes, onde serd inspecionado o local com

representante da Camara Municipal, sendo apds a visita, expedido ATESTADO DE VISTORIA, assinado

pelas partes. O ATESTADO DE VISTORIA dever3 ser anexado ao envefope n2 001 - HABILITACAO.

2.4.2 — Todos os custos associados a vistoria técnica e & inspecio sio de inteira responsabilidade do

licitante.

3 — DO CREDENCIAMENTO;

3.1 - Para credenciamento deverdo ser apresentadas as seguintes documentactes:

3.1.1 - Tratando-se de sécio, proprietario, dirigente ou assemelhado da ernpresa licitante, o contrato
social ou outro instrumento de registro comercial, registrado na Junta Comercial, no qual estejam
expressos seus poderes para exercer direitos e assumir abrigagdes em decorréncia de tal investidura;
3.1.2 - Apresentar declaracdo da licitante dando ciéncia de que cumprem plenamente os requisitos de
habilitacio (Anexo ill}, conforme disp@e o art. 49, inciso VII, da Lei 10.520 de 17 de julho de 2002.

3.1.3 - Apresentar, se for o caso, declaragdo de microempresa ou empresa de pequeno porte (Anexo V)
visando os beneficios previstos nos art. 42 a 45 da Lei Complementar n2 123/06.

3.1.3.1 - A falta da declaracdo de enquadramento da licitante como microempresa ou empresa de
pegueno porte, ou sua imperfeigio, ndo conduzira ao seu afastamento da licitagdo, mas tio somente dos
beneficios da referida Lei Complementar n2 123, de 2006, salvo se a prépria licitante desistir de sua
participacdo no certame, na sessdo publica de abertura da licita¢3o, retirando seus envelopes.

3.1.4 - Tratando-se de procurador, a procuragdo por instrumento publico ou particular da qual constem
poderes especificos para formular lances, negociar precos, interpor recursos e desistir de sua
interposicdo, e praticar todos os demais atos pertinentes ao certame, acompanhado do correspondente
de registro comercial, registro na Junta Comercial, gue comprove os poderes do mandante para a
outorga.

3.2 — O representante legal/e ou procurador deverd identificar-se através de documento original que
contenha foto.
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3.3 — Serd admitido apenas 01 (um) representante para cada licitante, sendo que cada um deles poders
represerntar apenas uma empresa;

3.4 — A ndo apresentagdo da procuragdo ou de pessoa representando, ndo implica na inabilitagio do
licitante, mas o impede de manifestar-se na fase de lances e contra as decisées tomadas pela Pregoeira.
3.5 - Os documentos acima mencionados dever3o ser apresentados fora dos envelopes, devendo ser
apresentados os documentos originais juntamente com as cdpias simples para autenticagdo junto a
Pregoeira e Equipe de Apoio. Se a Licitante preferir, podera ja apresentar as copias ja autenticadas,
conforme Lei 13.726/2018 e Decreto 2149/1940.

4 — DA APRESENTACAO DOS ENVELOPES:

4.1 - Os envelopes Proposta de Precos e a Habilitag3o, deverdo ser apresentados no local, dia e hora
determinados em 02 {dois) envelopes, devidamente fechados e rubricados no fecho, trazendo na parte
externa os seguintes dados:

a) No envelope que contiver Documentos de Proposta escrever:
A Camara Municipal de Araras
Envelope 001
Proposta de Pregos
Razdo Social:
CNP:
Pregdo Presencial n. 2 002/2023.
Processo n. 022/2023
Data: 05/05/2023
b) No envelope que contiver Documentos de Habilitacio escrever:
A Camara Municipal de Araras
Envelope 002
Habilitagdo
Razdo Social:
CNPJ:
Pregdo Presencial n. 2 002/2023.
Processo n. 022/2023
Data: 05/05/2023

4.1.1 - Da Documentacdo relativa a Proposta:

4.1.1.1 - A proponente devera apresentar no Envelope n2. 001 — "Proposta de Precos”, preenchida
conforme modelo apresentado no Anexo It deste Edital, em papel timbrado da empresa, original, com o
conteiido, em 01 (uma) via;

4.1.1.2 — MENOR PRECO GLOBAL: ndo serdo aceitas propostas que contenham descricio do tipo
“conforme descrito no edital”;

4.1.1.3 — Havendo divida, e ndo sendo esclarecida pelo representante, prevalecera a descrigio
apresentada na proposta de precos;

4.1.1.4 — A proposta deverd ser assinada pelo representante legal da empresa licitante, conforme
Estatuto ou Contrato Social;

4.1.1.5 - O licitante se responsabilizara integralmente pelos dados apresentados em sua documentagéo.
4.1.2 - Exigéncias na proposta:
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a) Prazo de Validade da Proposta ndo inferior a 60 (sessenta) dias, contados da entrega dos
envelopes;

b) O inicio dos servigos sera efetuado no maximo em até 05 {cinco)} dias da emissio da ordem de
servico.

4.1.3 - A apresenta¢do da proposta pelo proponente implica, ainda, no pleno conhecimento das
condigdes estabelecidas no presente edital e das normas estabelecidas na Lei Federal n.2 8.666/93 e suas
alteragdes posteriores, prevalecendo, em caso de divergéncia, o que neles estiver disposto.

4.2 — O envelope Habilitagdo devera conter 01 (uma) via:

4.2.1 - Da Documentacdo relativa a Habilitacdo Juridica:

a) Registro Comercial, em se tratando de empresa individual;

b) Ato Constitutivo, Estatuto ou Contrato Social, devidamente registrado, em se tratando de
sociedades comerciais, €, no caso de sociedades por agbes, acompanhada de prova da diretoria em
exercicio;

¢} Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio.

4.2.2 —Da Documentacdo relativa a Regularidade Fiscal:

a) Raziio Social, enderego completo e prova de inscri¢3o no Cadastro Nacional de Pessoa Juridica através
de copia de Cartdo de |dentidade da Pessoa Juridica (CNP)J);

b) Prova de Regularidade para com o Fundo de Garantia por Tempo de Servico (FGTS), através de
Certificado de Regularidade do FGTS — CRF, expedido pela Caixa Econdmica Federal;

c) Prova de Inexisténcia de Débitos perante a Justica do Trabalho;

d) Prova de Regularidade com a Fazenda Federal {Certiddo de Tributos Federais e Certid3o Quanto 3
Divida Ativa da Unidio), expedidos, respectivamente, pela Secretaria da Receita Federal e Procuradoria da
Fazenda Nacional, inclusive a Previdéncia Social;

e} Prova de Regularidade com a Fazenda Estadual, quanto aos débitos fiscais, através da apresentagéio de
Certiddo Negativa de Débitos, expedida pela Diretoria de Arrecadaciio, da Secretaria de Estado dos
Negdcios da Fazenda, do Governo do Estado de S0 Paulo — ou equivalente ne caso de outros Estados;

f] Prova de Regularidade com a Fazenda Municipal, através da apresentac¢io de Certiddo, ou CertidBes,
emitidas por 6rgdo municipal da proponente que atestem regularidade quanto a Tributos Mobiliarios;
4.2.3 — Documentacdo relativa a Qualificacdo Econdmica:

4.2.3.1 - Certiddo Negativa de faléncia e Concordata ou Recuperaco Judicial, expedida pelo distribuidor
da sede da pessoa juridica, ou execugdo patrimonial, expedida no domicilio da pessoa fisica.

4.2.3.2 - Em caso de recuperagdo judicial, devera apresentar o Plano de Recuperagdo }& homologado
pelfo juizo competente e em pleno vigor {conforme stimula 50 do TCE / SP).

4.2.4 — Documentacdo relativa @ Qualificacdo Técnica:

4.2.4.1- Prova de aptiddo para o desenvolvimento de atividade pertinente e compativel com o objeto
desta licitagdio, por meio de apresentagdo de pelc menos 2 (dois) Atestado(s) de Capacidade Técnica,
fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, que comprove{(m) o desempenho
de atividades pertinentes e compativeis em caracteristicas, quantidades e prazos com o objeto desta
licitag@o;

4.2.4.1.2 - Os atestados solicitados neste subitemn deverdo ser emitidos em papel timbrado da empresa
ou drgdo contratante, com a identificagdo clara do signatdrio, inclusive com a indicac3o do cargo que
ocupa, e deverdo conter telefone e endereco, de forma a permitir possiveis diligéncias que comprovem
a execucdoe dos servigos de forma satisfatoria.

4.2.4.2 — Alicitante deverd possuir relagdo dos profissionais que obrigatoriamente atuardo na presta¢do

4
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dos servigos como integrantes da equipe técnica da proponente, que devera ser composta, no minimo,

pelos seguintes integrantes:
4.2.4.2.1 - Ao menos 1 {um) profissional com formagdo superior em Ciéncia da Computagio ou

Engenharia da Computagdo ou Anélise de Sistemas;

4.2.4.2.2 - Ao menos 1 {um) profissional com certificacdo CEH (Certified Ethical Hacker} ou OSCP
{Offensive Security Certified Professional);

4.2.4.2.3 - Ao menos 1 {um) profissional com certificagdo ITIL {Information Technology Infrastructure
Library);

4.2.4.2.4 - Ao menos 1 {um) profissional com certificagiio LPIC-] (Linux Professional Institute} ou Comptia
Linux+ POWERED by LPI;

4.2.4.2.5 - Ao menos 1 {um) profissional com certificacio ECIH (Certified Incident Handler) ou GCIH {Giac
4.2.4.2.6 - Certified Incident Handler);

4.2.4.2.7 - Ao menos 1 {um) profissional com certificagdo CHFI (Computer Hacking Forensic Investigator)
ou GCFA (Giac Certified Forensic Analyst)

4.2.4.2.8 - Ao menos 1 {um)} profissional com certificagdo CTIA (Certified Threat Intelligence Analyst) ou
GTCI (Giac Cyber Threat Intelligence)

4.2.4.2.9 - Ao menos 1 {(um) profissional com certificagio PMP (Project Management Professional} ou
Pés-graduagdo em Gerenciamento de Projetos;

4.2.4.2.10 - Ao menos 1 {um} profissional com certificaciio ISO/IEC 27201 (Gestdo de Privacidade) ou

ABNT 27701.

- Serdio consideradas certificages vélidas, apenas certificagSes durante o periodo de validade e de
profissionais que possuem vinculo empregaticio com a empresa vencedora;

- A comprovacio devera ser feita mediante a apresentagdo da copia autenticada do livro de registro de
empregado ou cdpia autenticada de carteira de trabalhoe do profissional;

- Em se tratando de profissional sécio da empresa, a comprovagdo se fard mediante apresentagdo de
copia autenticada do contrato social em vigor.

4.2.4.3 — Atestado de Vistoria expedido no dia da visita técnica assinado pelas partes.

4.3 - Declaracdo ou declaracdes da licitante de que:

Anexo IV:

a) Aceita todas as condi¢bes deste Pregio e das especificacdes constantes do Contrato, que integram
este edital independente de sua transcrigdo;

b) Fornecera a documentacdo complementar que for julgada necessaria para esclarecer ddvidas de
documentacdo ou sobre a proposta apresentada;

c) N&o estd inidénea perante o Poder Pablico Federal, Estadual e Municipal;

d) Ndo esta em processo de recuperacdo judicial, caso contrario, devera observar ¢ item 4.2.3.2 deste
edital.

e) N3o esta em débito com a Prefeitura local (Araras-SP), se tratando de empresas de fora da cidade.

f) Responde pela veracidade das informagdes constantes da documentagdo e proposta que apresents;

g) Fornecera, no local de sua aplicacdo ou utilizac8o, toda a mio-de-obra, materiais e equipamentos,
compativeis com o chjeto do contrato, requisitado pela contratante;

h) Fornecera os servigos objeto da licitaciio de acordo com as melhores técnicas disponiveis, assumindo
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inteira responsabilidade pela sua execucdo.
i) Nos pregos ofertados estio inclusos todas as despesas diretas e indiretas, em conformidade com as
condi¢Bes estabelecidas neste edital;

Anexo VI
i) Declaraciio de Inexisténcia de Fatos Impeditivos, devidamente preenchida em papel timbrado da

empresa e assinada pelo representante legal da licitante;

Anexo VII:

k) Declaragio de Regularidade perante o Ministério do Trabalho devidamente preenchida em papel
timbrado da empresa e assinada pelo representante legal da licitante;

Anexo VIil:

1) Ndo se enguadram no art. 101 da LOMA,;

Anexo IX:

m) Constar o nome completo, enderego, R.G, C.P.F., e qualificagdo da pessoa com poderes para firmar o
contrato;

4.4 - Os documentos exigidos, somente seriio aceitos dentro da data de validade neles assinalados, e, na
hipétese de n3o constar o respectivo prazo de validade, somente serdo aceitos os documentos emitidos
180 (cento e oitenta) dias anteriores 3 data marcada para entrega dos envelopes.

4.5 - Todos estes documentos (quando n#o originais}) deverdo ser apresentados através de copias
juntamente com os documentos originais, para autenticagdo junto & Pregoeira e Equipe de Apoio,
excegdo feita aos que podem ser obtidos via Internet ou por meio de publicagdo na imprensa oficial e se
a Licitante preferir, poderd apresentar as cépias ja autenticadas, conforme Lei 13.726/2018 e Decreto
2149/1940.

4.6- De acordo com o artigo 32, caput, da Lei Federal n2 8.666/93, os interessados poder3o apresentar os
documentos necessarios em original, acompanhado de uma cépia para ser autenticado por servidor da
administragio, tendo sua vaiidade apenas para o processo licitatdrio em tese.

4.7 - 0Os documentos emitidos via Internet dispensam autenticag¢do, ficando a critério da Administragdo
a comprovacdo da veracidade dos mesmos e desde que estejam dentro do prazo de validade.

4.8 - As microempresas e empresas de pequeno porte deverdo apresentar toda a documentagdo exigida
para efeito de comprovagio de regularidade fiscal e trabalhista, mesmo que esta apresente alguma
restricio, de acordo com o art. 43 paragrafos 12 e 29 da Lei n2 123/2006 e suas alteragdes posteriores
através da Lei Complementar n® 147/2014.

5 — DO PROCEDIMENTO DA LICITACAO

5.1 - No dia, hora e local estabelecidos, na presenga da Pregoeira e equipe de apoio, designados pela
Portaria n? 127 de 27/08/2019, e licitantes presentes serd realizada a sessdo publica de pracessamento
do Pregéo para recebimento das propostas, devendo o interessado ou seu representante apresentar
identificagiio e se for o caso, comprovante da existéncia dos necessarios poderes para formulagao de
propostas e para a prética de todos os demais atos inerentes ao certame;

52 — Aberta a sess3o, os interessados e seus representantes entregardao a Pregoeira para
credenciamento declaracdo dando ciéncia de que cumprem plenamente os requisitos de habilitacdo, de
acordo com o medelo no Anexo Ilf deste Edital, se for o caso, a declara¢do de microempresa ou empresa
de pequeno porte (Anexo V), e em envelopes separados, a proposta de precos e documentos de
habilitacdo.

5.3 — Analisado os credenciamentos, serdo lancados em atas os nomes dos representantes legais e/ou
procuradores dos licitantes.
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5.4 — A andlise das propostas sera realizada pela Pregoeira auxiliada pela Equipe de Apoio, visando ao
atendimento das condigfes estabelecidas neste Edital e seus anexos, sendo desclassificadas as
propostas:
a) Cujo objeto ndo atenda as especificagfes, prazos e condighes fixados neste edital;
b} Cujos pregos globais forem simbdlicos, irrisérios ou zero;
5.5 — Para julgamento e classificagdo das propostas sera adotado critério de Menor Pregco Global,
observadas as especifica¢des exigidas neste edital;
5.6 — As propostas ndo desclassificadas serdo selecionadas para a etapa de lance, com observancia dos
seguintes critérios:
a) Selegdo da proposta de menor prego e as demais com pregos até 10% (dez por cento) superiores
aguela;
b) Nio havendo pelo menos 03 (trés} propostas na condicio definida na alinea anterior, serdo
selecionadas as propostas gque apreseniarem os menores pregos, até o maximo de 03 (irés).
c} No caso de empate nos precos, serdo admitidas todas as propostas empatadas, independente do
namero de licitantes;
5.7 — A Pregoeira convidard individualmente os autores das propostas selecionadas a formular fances de
forma sequencial, a partir do autor da proposta de maior prego e os demais em ordem de classificagio
de valor, decidindo-se por meio de sorteio no caso de empate de pregas;
5.8 — A desist&ncia em apresentar lance verbal, quandoe convocado pela Pregoeira, implicard na exclusédo
do licitante da etapa de lances verbais e na manutengéo do ultimo prego apresentado pelo licitante, para
efeito de posterior ordenagdo das propostas;
59 — A etapa de lances serd considerada encerrada quando todos os participantes dessa etapa
declinarem da formulacdo de lances; .
5.10 - Encerrada a etapa de lances, serdo classificadas as propostas selecionadas e n3o selecionadas
para a etapa de lances, em ordem crescente de valores, considerando-se para as selecionadas o (ltimo
preco ofertado;
5.11 — Ndo sera admitida desisténcia de proposta inicial ou dos lances ofertados, sujeitando-se o licitante
desistente as penalidades constantes no subitem 11.1 deste edital;
5.12 - Se houver empate, serd assegurado o exercicio do direito de preferéncia as microempresas e
empresas de pequeno porte, nos seguintes fermaos:
5.12.1 - Entende-se por empate aquelas situagBes em que as propostas apresentadas pelas
microempresas € empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores 3
proposta melhor classificada;
5.12.2 — A micreempresa ou empresa de pequeno porte cuja proposta for melhor classificada, se dentro
do intervalo estabelecido no item 5.12.1, podera apresentar nova proposta de prego inferior aquela
considerada vencedora da fase de lances, situacdo em que sua nova proposta sera declarada a melhor
oferta;
5.12.3 - Se houver equivalénca dos valores das propostas apresentadas pelas microempresas e
empresas de pequeno porte que se encontrem no intervalo estabelecido no subitem 5.12.1, sera
realizado sorteic entre elas para que se identifique aguela que primeiro podera exercer a preferéncia e
apresentar nova proposta;
5.12.4 - O exercicio de direito de preferéncia somente serd aplicado quando a melhor oferta da fase de
lances ndo tiver sido apresentada por microempresa ou empresa de pequeno porte;
5.13 — Ndo configurada a coniratagdo de microempresa ou empresa de pegueno porte nos termos do
item 5.12, sera declarada a melhor oferta originalmente vencedora da fase de lances;
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5.14 — A Pregoeira poderd negociar com o autor da oferta de menor valor com vistas & diminuigdo do
preco;

5.15 — Apds a negociacdo, se houver, a Pregoeira examinara a aceitabilidade do menor prego, decidindo
metivadamente a respeito;

5.16 — Considerada aceitavel a oferta de menor preco, sera aberio o Envelope n2 02, contendo os
documentos de habilitacdo de seu autor;

5.17 - Constatado o atendimento dos requisitos de habilitagdo previstos neste edital, a licitante sera
habilitada e declarada vencedora do certame.

5.18 ~ Se a oferta ndo for aceitdvel, ou se a licitante desatender as exigéneias para a habilitagdo, a
Pregoeira examinarid a oferta subsequente de menor preco, observado o direfto de preferéncia
estipulado na Lei Complementar 123/06, negociard com seu autor, decidird sobre a sua aceitabilidade e,
em caso positivo, verificard as condi¢cdes de habilitagdo e assim sucessivamente, até a apuracdo de uma
oferta aceitdvel cujo autor atenda os requisitos de habilitagdo, caso em que seri declarado vencedor;
5.19 - Caso, excepcionalmente, seja suspensa ou encerrada a sessdo antes de cumpridas todas as fases
preestabelecidas, ©s envelopes, devidamente rubricados pela Pregoeira e pelos representantes
credenciados, ficardo sob a guarda da Pregoeira, sendo exibidos aos licitantes na reabertura da sessio
QU Na nova sessao previamente marcada para prosseguimento dos trabalhos.

6 - DO RECURSO, DA ADJUDICACAO E DA HOMOLOGACAO

6.1 — No final da sess#io, a licitante que quiser recorrer deverd manifestar imediata e motivadamente a
sua intengdo, abrindo-se entdo o prazo de 03 (trés) dias para sua apresentacdo, ficando os demais
licitantes desde logo intimadas para apresentar contrarrazdes em igual ndmero de dias, que comegario
a correr no término do prazo do recorrente, sendo-lhes assegurada vista imediata dos autos.

6.2 — A auséncia de manifestacdo imediata € motivada da licitante importara: a decadéncia do direito de
recurso, a adjudicacdo do objeto do certame pela Pregoeira a licitante vencedora e o encaminhamento
do processo a autoridade competente para homologagio;

6.3 — Interposto o recurso, a Pregoeira poderd reconsiderar a sua decisdo ou encaminhd-lo devidamente
informado & autoridade competents;

6.4 — Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente
adjudicara o objeto do certame 2 licitante vencedora e homologara o procedimento;

6.5 - O recurso terd efeito suspensivo e seu acolhimento Importara a invalida¢8o dos atos suscetivels de
aproveitamento;

6.6 — A adjudicac¢do sera realizada pela Pregoeira nos termos deste edital;

6.7 — Tratando-se a adjudicatéria de microempresa ou empresa de pequeng porte em relagdo a qual se
tenha constatado restricdo ou ressalva no tocante a respectiva regularidade fiscal ao tempo da etapa de
habilitagdo, deverd ela demonstrar a corre¢do de falta no prazo de 05 {cinco) dias Uteis que se seguirem
a publicacdo da homologagdo, prorrogaveis por igual periode a critério da Administragio, mediante
prévio pedido da interessada, sob pena de decair do direito a contratacio, sem prejuizo da imposigdo
das sanc¢des previstas no item 11.1 deste edital;

6.8 — Quando a adjudicatdria se recusar a executar o servigo no qual se consagrou vencedora, ou decair
do direito a4 contratacdo nos termos do item 10.3 deste edital, retomard em sess3o publica, os
procedimentos relatives a licitagdo.

6.8.1 — Essa nova sessdo serd realizada em prazo ndo inferior a 03 (trés) dias Uteis, a contar da divulgagdo
do aviso;
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6.8.2 — A divulgacdo do aviso ocorrera por publicag8o no site www.araras,sp.leg.br, no mural de avisos
da Camara Municipal de Araras e no Diario Ofictal Eletrénico do Municipio de Araras:
7 - PRAZQ DE EXECUCAO E CONDICOES DE RECEBIMENTO DOS SERVICOS
7.1 - Os servigos deverdo ser executados de acordo com as disposigdes contidas neste edital e seus
anexos.
7.2 - Os servigos serdo recebidos definitivamente no prazo maximo de 10 (dez} dias desde que se
comprove a adequagdo do objeto aos termos contratuais, observando o disposto no art. 69 da Lei
Federal n¢ 8.666/93.
8 - DOS RECURSOS ORCAMENTARIOS
8.1 - Fonte de Recursos: 01.110- Geral - Recursos proprios da Entidade e de livre aplicagio.
9 - DO CREDITO PELO QUAL CORRERA A DESPESA
9.1 - As despesas decorrentes desta licitacdo correrdo por conta do crédito sob classificacdo n.2
3.3.90.40.99 — Outros Servicos de Tecnologia da Informacgdo.
10 - DO CONTRATO
10.1 - A contratante convocara a adjudicataria, para, no prazo maximo de 05 (cinco) dias consecutivos,
proceder a assinatura do contrato juntamente com o Termo de Ciéncia e Notificacdo TCE/SP {Anexo X)
que, independente de transcri¢do, sdo partes integrantes deste Pregdo.
10.2 - A licitante vencedora apresentara para a gestdo do contrato e demais interessados, cronograma
contendo todas as etapas da implantag3o dos sistemas/mdédulos e responsiveis pela implantacdo,
visando o atendimento do prazo estipulado;
10.3 - Se a adjudicataria recusar ou ndo comparecer para assinatura dos contratos ou documento que a
substitua, apds notificagdo por escrito para fazé-lo e dentro do prazo que lhe for concedido, sofrerd
sangdes previstas na Lel Federal n. 2 8.666/93 e alteracBes posteriores e neste Edital, e a Pregoeira
examinara as ofertas subsequentes e a qualificagdo dos licitantes, na ordem de classificagfo, e assim
sucessivamente, até a apuracdo de uma que atenda o edital, sendo o respectivo licitante declarado
vencedor;
10.4 - Do contrato regulado por este Pregdo, decorrem as obrigacbes, direitos e responsabilidades das
partes, relativos ao objeto da licita¢do.
11 — DAS SANCOES
11.1 - O ndo cumprimento de quaisquer das exigéncias contidas na legislagio em vigor ou nas condi¢fes
contratuais pactuadas, sujeitar-se-a o Contratado as penalidades e san¢des previstas na Lei Federal n. 2
8.666/93 e suas alteragbes posteriores e, em especial:
a) Adverténcia, por escrito, sempre que verificadas irregularidades.
b} Multa de 20% {vinte por cento) do valor mensal do Contrato, em casoc de falha ou
reincidéncia de irregularidade nos servigos prestados.
¢) Rescisdo contratual por inexecuc3o total ou parcial do Contrato.
d} Suspensdo temporaria de participac3o em licitacdio e impedimento de contratar com a
Administracdo, por prazo ndo superior a 02 {dois} anos;
e} Declaracdo de inidoneidade para licitar e contratar com a Administra¢3o Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida
a reabilitagdo na forma da Lei, perante a propria autoridade que implicou a penalidade.
11.2 — A sangdo de suspensdo de participar em licitagdo e contratar com a Administragdo Publica podera
ser também aplicada agueles que:
a) Retardarem a execugdo do Pregao;
b) Demonstrarem ndo possuir idoneidade para contratar com a Administracio e;
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c) Fizerem declaragéo falsa ou cometerem fraude fiscal;
12 - DAS DISPOSICOES FINAIS
12.1 - As informagBes administrativas relativas ao Pregdo serdo prestadas pelo Departamento de
Compras, na Av. Zurita, 181, Belvedere, telefone 19 3543-3300;
12.2 - Os atos da Pregoeira e da equipe de apoio, e as decisdes de homologacio serdo publicados no site
www.araras.sp.leg.br, no mural de avisos da Cadmara Municipal de Araras e no Diario Eletrénico do
Municipio de Araras;
12.3 — As normas disciplinadoras desta licitagfio serdo interpretadas em favor da ampliagdo da disputa,
respeitada a igualdade de oportunidade entre as licitantes e desde que nio comprometam o interesse
publico, a finalidade e a seguranca da contratacio;
12.4 — Das sessBes puUblicas de processamento do Pregdo serdo lavradas atas circunstanciadas, a serem
assinadas pela Pregoeira e pelos licitantes presentes;
12.5 — As recusas ou as impossibilidades de assinaturas devem ser registradas expressamente na propria
ata;
12.6 — Os atos ocorridos na sessdo publica de processamento do Pregdo terdo efeito presuntivo, de
modo que ndo poderdo os licitantes que ndo se fizerem representar na sessio alegar qualquer prejuizo,
em especial, quanto & formulagiio de lances e ao exercicio do direito de preferéncia previsto na Lei
Complementar 123/06 e Lei Complementar n2 147/2014;
12.7 — Todos os documentos de habilitagio cujos envelopes forem abertos na sessdo e as propostas
serdo rubricados pela Pregoeira e licitantes presentes que desejarem;
12.8 — Os envelopes contendo os documentos de habilitagdo das demais licitantes ficardo a disposicao
para retirada junto ao Departamento de Compras, apds a celebracdo do ajuste;
12.09 - Até 02 (dois) dias (iteis antes da data fixada para abertura da sess3o publica, gualquer pessoa
poderd impugnar o edital do Pregio;
12.10 - Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados 3
Pregoeira, até 02 (dois) dias Uteis anteriores a data fixada para abertura da sess3o publica, por meio
eletrdnico via internet, ou através do protocolo da Cimara Municipal de Araras, nos enderecos indicados
no edital;
12.11 - Os casos omissos de Pregdo serdo solucionados pela Pregoeira;
12.12 - A participag¢do nesta licitagdo implica na aceitacdo das condigtes da Lei Federal n. @ 8.666/93 e
suas alteragBes posteriores, bem como das demais leis que possam direta ou indiretamente, atuar como
normalidade ou reguladores do procedimento.
12.13— A presente licitacdo poderd ser ANULADA se ocorrer ilegalidade no seu processamento ou
julgamento e poderd ser REVOGADA, a juizo exclusivo da Administragdo Municipal, caso seja julgada
inoportuna ou inconveniente ao interesse piblico, ndo cabendo as empresas participantes direito ao
ressarcimento de quaisquer despesas.
13 - DO FORO
13.1 — O Foro da Comarca de Araras serd o competente para dirimir as controvérsias advindas do
cumprimento da presente licitacdo.

Araras, 20 de abril de 2023.

Ver. Mirian Vanessa Pires
Presigente
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ANEXO | - Pregéo 002/2023

TERMO DE REFERENCIA

1.0BIETO

Contratagdo de servigos técnicos especializados na area de Tecnologia da Informacio, exclusivamente na
prestacdo de servigos, para a Cdmara Municipal de Araras, mediante fornecimento de servicos de
locacdo de firewall NGFW com atualizagbes didrias e suporte, pentest para verificar a situacio da
seguranca da infraestrutura atual, instalacdo de software de gesiio de acessos a rede sem fio,
tratamento a incidentes de informatica e instalacio e configuracio de servidor de monitoramento de

ameagas,

2. JUSTIFICATIVA

Com o aumento dos servigos digitais ofertados internos e externos aumentando durante os anos e para
se manter em conformidade com as leis, houve a necessidade de fazer um pentest para verificar a
situacdo atual do ambiente e seus riscos, fazer uma verificaciio mensal por possiveis vulnerabilidades,
treinamento de conscientizagdo de seguranga, fornecer software de controle e gerenciamento de
acessos a rede sem fio e ter um apoio técnico correto em caso de qualquer incidente de seguranca, além
do monitoramento de ameagas do ambiente em tempo real.

DESCRICAO PARA AQUISICAO DO OBJETO:

Os itens a serem adquiridos deverdo compreender as especificagbes minimas contidas abaixo e as
tarefas deverdo ser realizadas com base nas boas prdticas nacionais e internacionais voltadas para
tecnologia da informacdo e seguranga da informaciio, preconizadas por modelos como o ITIL V3
(Information Technology e Seguranga informag¢3o da (ABNT NBR ISO/IEC 27002:2013), NIST {800-115),
Marco Civil da Internet (Lei 12.965/14) Lei Geral de Protec3o de Dados (13.709/2018) e ABNT NBR
ISO/IEC 27002.

3. CARACTERISTICAS TECNICAS
3.1 SERVICOS FIREWALL DE PROXIMA GERACAO NGFW (NEXT GENERATION FIREWALL)

Fornecimento em forma de locagdo de um Next-Generation Firewall {NGFW) para protecio de
informacdo perimetral e de rede interna que inclui firewall com capacidade de controle de trafego de
dados por identificacdo de usuarios e por camada 7, com controle de aplica¢io, administracio de largura
de banda (Q05}, VPN IPsec e SSL, IPS, malwares, Filtro de URL e inspeg3o de trafego criptografado.

Deverdo ser fornecidas as licengas para atualizagio de todos os componentes de software, vacinas de
malwares, softwares de criptografia de armazenamento em nuvem e assinaturas de IPS, filtro de
contetido web e controle de aplicages sem custo adicional;
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Por equipamento fisico gue compde a plataforma de seguranga, entende-se o hardware, software e as
licengas necessarias para o seu funcionamento,

NAo serdo aceitos equipamentos servidores e sistema operacional de uso genérico.

O hardware e o software fornecidos ndo podem constar, no momento da apresentago da proposta, em
listas de end-of-sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou seja,
ndo poderdo ter previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha
de producdo do fabricante.

Deverd instalar e configurar os itens fisicos e ldgicos seguindo os padrdes e melhores praticas
recomendadas pelo fabricante e conforme critérios definidos pela CAMARA MUNICIPAL DE ARARAS;

Devera elaborar um plano de implementagio junto a CAMARA MUNICIPAL DE ARARAS, com: descricio
de atividades a serem desenvolvidas, relatérios e diagramas com dados relevantes para efeito decisorio,
responsaveis pelas atividades, cronograma de implementagio, compondo o documento denominado
“Projeto Executivo” tendo a visibilidade completa do projeto e seus status evolutivo.

Ao concluir o plano de implementagdo, deverd ser entregue toda documentagio da implementacio,
topologia do ambiente, arquivos de configuractes;

Os equipamentos devem suportar no minimo as seguintes configuragbes e ser configuradas de acordo

com ambiente:

Especificagbes Gerais

Performance minima de 10 Ghps de throughput para firewall.
Performance minima de 3.2 Gbps de throughput de IPS.

Performance minima de 1 Gbps de throughput para controle de AV/proxy.
Performance minima de 5 Gbps de throughput de VPN IPsec.

Performance minima de 1 Gbps de throughput para inspegio SSL.

Suporte a, no minimo, 5.000.000 de conexdes simultineas.

Suporte a, no minimo, 68.000 novas conexoes por segundo.

Possuir o numero irrestrito quanto ao maximo de usudrios licenciados.

Possuir armazenamento interno de no minimo 64 GB 55D para sistema operacional, quarentena local,

logs e relatérios.
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Possuir no minimo 8 {oito) interfaces 10/100/1000 base-T;
Possuir no minimo 1 (uma) interfaces SFP 1GbE;

Deve possuir no minimo 1 {uma} porta que suporte by-pass;
Possuir 1 {uma) interface do tipo console ou similar.

A solugdo deve consistir em equipamento de protecdo de rede com funcionalidades de Next Generation
Firewall (NGFW), e console de geréncia, monitoracdo e logs.
Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, preven¢io de ameagas,
identificagdo de usudrios e controle granular de permissdes.
Uma interface completa de comando de finha (CLI command-line-interface) devera ser acessivel através

da interface grafica e via porta serial.
A atualizagdo de software devera enviar avisos de atualizacdo autométicos.

O sistema de objetos deverd permitir a definic3o de redes, servigos, hosts periodos de tempos, usudrios
e grupos, clientes e servidores.

O backup e o reestabelecimento de configuracio deverdo ser feitos localmente, via FTP ou e-mail com
frequéncia didria, semanal ou mensal, podendo também ser realizado por demanda.

As notificacbes deverio ser realizadas via e-maii e SNMP.,
Suportar SNMPv3 e Netflow.

As zonas dever3o ser divididas pelo menos em WAN, LAN e DMZ, sendo necessirio que as zonas LAN e

DMZ possam ser customizdveis.

As politicas de NAT deverdo ser customizédveis para cada regra.

A proteg¢do contra flood devera ter protecio contra DoS (Denial of Service), DdoS (Distributed DoS}.
Protec¢do contra anti-spoofing.

Suportar IPvd e IPv6.

IPv6 deve suportar os tunelamentos 6ind, 6tod, 4inb e IPv6 Rapid Deployment {6rd) de acordo com a RFC
5969.

Suporte aos roteamentos estdticos, dindmico (RIP, BGP e OSPF) e multicast (PIM-SM e IGMP).
Deve possuir tecnologia de conectividade SD-WAN;

Deve possibilitar o roteamento baseado em VPNs;
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Deve suportar criar politicas de roteamento;

Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes condigBes:
Interface de entrada do pacote;

IPs de origem;

1Ps de destino;

Portas de destino;

Usudrios ou grupos de usuarios;

Aplicagdo em camada 7

Deve ser possivel escolher um gateway primario e um gateway de backup para as politicas de

roteamento
Deve suportar a defini¢cdo de VLANs no firewall conforme padrdo IEEE 802.1q e tagging de VLAN.

O balanceamento de link WAN deve permitir multiplas conex&es de links Internet, checagem automatica
do estado de links, failover automatico e balanceamento por peso.

A solugdo deverd permitir configurar os servicos de DNS, Dynamic DNS, DHCP e NTP;
O traffic shapping (QoS) devera ser haseado em rede ou usudrio.

A solugiio deve permitir o trifego de cotas baseados por usudrios para upload/download e pelo trafego
total, sendo ciclicas ou ndo-ciclicas.

Deve possuir otimizagdo em tempo real de voz sobre (P,

Deve implementar o protocolo de negociacdo Link Aggregation Control Protocol (LACP).

Controle por Politicas de Firewall

Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identifica¢do de usudrios.
O controle de politicas devera monitorar as politicas de redes, usudrios, grupos e tempo.

As politicas deverdo ter controle de tempo de acesso por usuario e grupo, sendo aplicadas por zonas,
redes e por tipos de servigos.

Controle de politicas por usudrios, grupos de usuarios, IPs, redes e zonas de seguranga.

Controle de politicas por paises via localizacdo por IP.
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Suporte a objetos e regras IPV6.
Suporte a objetos e regras multicast.

Prevencdo de Ameacas

Para prote¢do do ambiente contra-ataques, os dispositivos de protegio devem possuir médulo de IPS e
antimalware integrados no préprio equipamento de Firewall.
Deve realizar a inspe¢do profunda de pacotes para prevencio de intrusio {IPS) e deve incluir assinaturas

de prevencdo de intrusdo {IPS).
As assinaturas de prevencgao de intrusio (IPS) devem ser customizadas.
Excegdes por usudrio, grupo de usudrios, IP de origem ou de destino devem ser possiveis nas regras;

Deve suportar granularidade nas politicas de IPS e antimalware, possibilitando a criagdo de diferentes
politicas por endereco de origem, enderego de destino, servigo e a combinagdo de todos esses itens,
com customizacdo completa;

Asolucdo deve realizar a emula¢do de malwares desconhecidos em ambientes de sandbox em nuvem;

Para a eficacia da andiise de malwares Zero-Days, a solucio de sandbox deve passuir algoritmos de
inteligéncia artificial, como algoritmos baseados em machine learning;

Deve permitir configuragdio da exclusdo de tipos de arquivos para que ndo sejam enviados para o
sandbox em nuvem;

A protecdo antimalware deveré realizar a prote¢3o com emulagdo JavaScript.

Deve ter protecdo em tempo real contra novas ameagas criadas.

Deve permitir o bloqueio de vulnerabilidades.

Deve permitir o bloqueio de exploits conhecidos.

Deve incluir protegdo contra-ataques de negagiio de servicos.

Ser imune e capaz de impedir ataques bésicos como: SYN flood, ICMP flood, UDP Flood etc.
Os eventos devem identificar o pais de onde partiu a ameaca.

Deve ser possivel a configuragdo de diferentes politicas de controle de ameagas e atagques baseado em
politicas de seguranca considerando uma das op¢des ou a combinagio de todas elas: usuarios, grupos de
usudrios, origem, destino, zonas de seguranga etc., ou seja, cada politica de firewall podera ter uma
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configuracdo diferente de IPS, sendo essas politicas por usuarios, grupos de usudrios, origem, destino,
zonas de seguranca.

Controle e Protec¢do de Aplicacdes

Os dispositivos de prote¢do de rede deverdo possuir a capacidade de reconhecer aplicagdes por
assinaturas e camada 7, utilizando portas padroes (80 e 443), portas nio padrdes, port hopping e tinel
através de trafego SSL encriptado.

Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0, 5SL 3.0, TLS 1.2 e TLS
13

O motor de andlise de trafego criptografado deve reconhecer, mas ndo limitado a, pelo menos os
seguintes algoritmos: curvas elipticas (ECDH, ECDHE, £ECDSA), DH, DHE, Authentication, RSA, DSA, ANON,
Bulk ciphers, RC4, 3DES, IDEA, AES128, AES256, Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MDS5,

SHA1, SHA256, SHA384.

O motor de inspegio dos pacotes criptografados deve ser configurdvel e permitir definir agdes como ndo
de-criptografar, negar o pacote e criptografar para determinadas conexdes criptografadas

Reconhecer pelo menos 2.300 aplicagdes diferentes, classificadas por nivel de risco, caracteristicas e
tecnologia, incluindo, mas ndo limitado a trafego relacicnado a peer-to-peer, redes sociais, acesso
remoto, update de software, servicos de rede, VolP, streaming de midia, proxy e tunelamento,
mensageiros instantaneos, compartilhamento de arquives, web e-mail e update de softwares.

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplicagbes conhecidas pelo fabricante.

Atualizar a base de assinaturas de aplicacdes automaticamente.
Reconhecer aplica¢es em IPv6.
Limitar a banda usada por aplicagdes (traffic shaping).

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usudrio de rede com
integracdo ao Microsoft Active Directory.

Deve ser possivel adicionar controle de aplicagfes em todas as regras de seguranga do dispositivo, ou
seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagbes em algumas regras.

Deve permitir 0 uso individual de diferentes aplicativos para usudrios que pertencem aoc mesmo grupo
de usudrios, sem que seja necessdria a mudanc¢a de grupo ou a criagdo de um novo grupo. Os demais
usudrios deste mesmo grupo gue ndo possuirem acesso a estes aplicativos devem ter a utilizagdo
blogueada.
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Controle e Protecdo Web

Deve permitir especificar politica de navega¢3o Web por tempo, ou seja, a definigio de regras para um
determinado dia da semana e hordrio de inicio e fim, permitindo a adi¢do de multiplos dias e horérios na
mesma definicdo de politica por tempo. Esta regra de tempo pode ser recorrente ou em uma Unica vez.

Deve ser possivel a criag@o de politicas por usudrios, grupos de usuarios, IPs e redes;

Deve incluir a capacidade de criagio de politicas baseadas na visibilidade e controle de quem est
utilizando quais URLs através da integragdo com servigos de diretério, autenticacio via LDAP, Active
Directory, Radius, £-directory e base de dados local;

Permitir popular todos os logs de URL com as informag&es dos usuérios conforme descrito na integracdo

com servigos de diretdrio;

Possuir pelo menos 90 categorias de URLs;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e Categoria de URL;
Deve ser capaz de forgar o uso da opg3o Safe Search em sites de busca;

Deve ser capaz de forgar as restrigées do Youtube

Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou através de consultas
dindmicas na nuvem do fabricante, independentemente do método de classificacio a categorizacdo ndo
deve causar atraso na comunica¢do visivel ao usudrio;

Suportar a criagdo categorias de URLs customizadas;

Suportar a opcdo de bloqueio de categoria HTTP e liberagiio da categoria apenas em HTTPS.

Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja sendo utilizada
Suporiar a inclusdo nos logs do produto de informacdes das atividades dos usudrios;

Permitir popular todos os logs de URL com as informagdes dos usudrios conforme descrito na integracio

com servi¢os de diretério;

Possuir pelo menos 90 categorias de URLs;

Suportar a capacidade de criagdo de politicas baseadas no controle por URL e Categoria de URL;
Deve ser capaz de forcar o uso da opgio Safe Search em sites de busca;

Deve ser capaz de forgar as restrigbes do Youtube
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Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou através de consultas
dindmicas na nuvem do fabricante, independentemente do método de classificagdo a categoriza¢do n3o
deve causar atraso na comunicagdo visivel ao usudrio;

Suportar a cria¢do categorias de URLs customizadas;

Suportar a op¢do de blogueio de categoria HTTP e libera¢io da categoria apenas em HTTPS.

Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja sendo utilizada
Suportar a inclusdo nos logs do produto de informacgdes das atividades dos usuérios;

Deve realizar caching do contetdo web;

Deve realizar filtragem por mime-type, extensdo e tipos de contetdo ativos, tais como, mas n3o limitado
a: ActiveX, applets e cookies.

Deve ser possivel realizar a liberagdio de cotas de navegagdo para os usudrios, permitindo que os
usudrios tenham tempos pré-determinados para acessar sites na internet.

A console de gerenciamento deve possibilitar a visualizagdo do tempo restante para cada usudrio, bem
comao reiniciar o tempo restante com o intuito de zerar o contador.

Deve possuir capacidade de alguns usudrios previamente selecionados realizarem um bypass temporério
na politica de bloqueio atual.

Identifica¢do de Usuarios

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem estd
utilizando quais aplicagdes através da integragiio com servicos de diretorio, autenticando via LDAP,
Active Directory, Radius, eDirectory, TACACS+ e via base de dados local, para identificacfio de usudrios e
grupas permitindo granularidade de controle/politicas baseadas em usudrios e grupos de usudrios.

Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que solicitem saida a
internet para que antes de iniciar a navegacio, expanda-se um portal de autenticacio residente no
firewall {Captive Portal).

Deve possuir suporte a identificacdo de miiltiplos usuarios conectados em um mesmo endereco IP em
ambientes Citrix ¢ Microsoft Terminal Server, permitindo visibilidade e controle granular por usudrio
sobre o uso das aplicacBes que estdo nestes servicos.

Deve permitir autenticagdo em modos: transparente, autenticacio proxy {NTLM e Kerberos) e
autenticac3do via clientes nas estagBes com os sistemas operacionais Windows, MAC OS X e Linux 32/64.
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Deve possuir a autenticagdo Single sign-on para, pelo menos, os sistemas de diretdrios Active Directory e

eDirectory.

Deve possuir portal do usudrio para que os usudrios tenham acesso ao uso de internet pessoal, troquem
senhas da base local e fagam o download de softwares para as estagbes presentes na solucio.

Qualidade de Servigo — QoS

Com a finalidade de controlar aplicagbes e trafego cujo consumo possa ser excessive e ter um alto
consumo de largura de banda, se requer que a solugio, além de poder permitir ou negar esse tipo de
aplicagbes, deve ter a capacidade de controla-las por politicas de maximo de largura de banda quando
forem solicitadas por diferentes usudrios ou aplicagdes.

A solugdo devera suportar Traffic Shaping {Qos) e a criac8o de politicas baseadas em categoria web e
aplicagdo por: enderego de origem; endereco de destino; usuério e grupo do LDAP/AD.

Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado o trafego total
e bitrate de modo individual ou compartilhado.

Suportar prioriza¢do Real-Time de protocolos de voz {(VolP).
Deve permitir aplicar prioridade mesmo apds o roteamento, utilizando o protocolo DSCP.

Redes Virtuais Privadas — VPN

Suportar VPN Site-to-Site e Cliente-to-Site.

Suportar IPsec VPN.

Suportar SSL VPN.

Suportar L2TP e BPTP.

Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.

Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de tdneis VPN pelo
equipamento, sem a necessidade de aquisicio de novas licencas e sem qualquer custo adicional para o
licenciamento de clientes SSL.

Deve possuir o acesso via o portal de usuario para o download e configura¢do do cliente SSL para
Windows,

Deve possuir um portal encriptado baseade em HTMLS para suporte pelo menos a: RDP, SSH, Telnet e
VNC, sem a necessidade de instalagdo de clientes VPN nas estagbes de acesso.
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A VPN IPsec deve suportar: DES e 3DES, Autenticagdo MD5 e SHA-1;Diffie-Hellman Group 1, Group 2,
Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE); AES 128, 192 e 256 {Advanced Encryption
Standard); SHA 256, 384 e 512; Autenticac3o via certificado PKI (X.509) e Pre-shared key (PSK).

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, SonicWALL, Fortinet,
Huawei, Juniper, Paio Alto Networks e Sophos.

Deve permitir criar politicas de controle de aplicacdes, IPS e filtro de URL para trifego dos clientes
remotos conectados na VPN SSL;

Suportar autenticagdo via AD/LDAP, Token e base de usudrios local;

Permitir estabelecer um tinel SSL VPN com uma solucio de autenticacio via LDAP, Active Directory,
Radius, eDirectory, TACACS+ e via base de dados local;

3.2 PENTEST

Devera fornecer no minimo 01 {um) um teste de invasio (pentest) de toda infraestrutura do ambiente
interno (todos os pontos ligados ao core da rede principal), baseado na metodologia PTES — Penetration
Testing Execution Standard, para ter conhecimento se o ambiente possui algum tipo de vulnerabilidade
que poderd ser explorada por algum atacante mal-intencionado;

3.3 SEGURANCA DA INFORMAGAO E TRATAMENTO A INCIDENTES DE SEGURANCA

Apoiar o departamento de Ti (Tecnologia da Informagio) em relacfio a seguranca da informacdo e a
qualquer tipo de incidente cibernético que possa ocorrer dentro do ambiente da Camara Municipal de
Araras.

Criacéo da Politica de Seguranca da Informacdo.

Devera instalar durante o periodo do contrato um servidor de Informagdes de seguranca e
gerenciamento de eventos (SIEM) e possuir um profissional com capacidade de interpretar os
Indicadores de Comprometimento do ambiente interno, Threat Hunting, Threat Intelligence, com isso
incrementando regras para protegio do ambiente, poderdo ser utilizadas fontes de indicadores de
Comprometimento externas, desde que confidveis, com a intengio de mitigar possiveis atagues a rede
da Camara Municipal de Araras, o software utilizado podera ser open source ou licenciado, no caso opte
por software licenciado a responsabifidade pefo custo da licenga é de responsabilidade da , o hardware
deverd ser dimensionado para 0 ambiente é de responsabilidade da .

Instalagdo de agentes nos servidores e em endpoints indicados;

Devera possuir profissionais com conhecimento na Cyber Kill Chain, Framework MITRE ATT&CK.
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Devera executar mensalmente uma andlise de vulnerabilidades no ambiente ligado ao core da rede,

enviando o relatério para o Departamento de Ti, o software utilizado devera ser da vers3o profissional

(ficenciado)

Deverd promover agbes presenciais e online que auxiliem na conscientizagdo de seguranga da
informac&o dos usudrios;

Apoiar sempre que necessdrio os gestores de TI {Tecnologia da Informagdo) com relagio a questdes
relacionadas a seguranga da informagio;

Sempre que solicitado deverd possuir um profissional certificado para atuar e apoiar em qualquer tipo de

incidente cibernético, seja atendimento presencial ou remoto;
Possuir profissional certificado que saiba lidar e responder a incidentes de seguranca;

Possuir profissional certificado que saiba coletar, examinar, analisar e documentar de maneira correta as

evidéncias;
Possuir ferramentas/equipamentos para coleta de dados/evidéncias;
Possuir profissional certificado para andlise do material coletado;

3.4. SISTEMA DE GESTAO DE ACESSOS A REDE SEM FiQ

Devera durante o periodo do contrato instalar servidor com um sistema para gest3o dos acessos a rede
semn fio, com possibilidade de formulério de auto cadastro dos usuérios. Devera dimensionar o hardware
do servidor para o ambiente.

Validagdo de e-mails;

Registro de acessos de usudrios da utilizacdo a rede sem fio.

Possibilidade de criar limites de utilizagio didrias a rede sem fio.

Em conformidade com o Marco Civil da internet;

Em conformidade com a Lei Geral de Prote¢io de dados (LGPD};

Possibilidade de personalizagao de logotipo da tela de Hotspot;

Apos a autenticagdo, o usuario poderd utilizar a Internet de acordo com as regras e filtros de contetdo
predefinidos e apiicados pelo FIREWALL, responsavel pela seguranga légica;

Autenticacbes ociosas por 30 (trinta) minutos ou mais deverdio ser canceladas automaticamente,
fazendo com que o usudrio precise informar novamente suas credenciais para utilizagiio da Internet, a
fim de evitar trafego desnecessério na rede e de garantir a oferta de conexio a outro usudrio;

Conexdes com 120 {cento e vinte} minutos ou mais deverdo autenticar-se novamente;

Arede publica deverd estar disponivel somente no horério de funcionamento da Camara Municipal;
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A autenticacdo deverd ser realizada com dados que identifiquem exclusivamente um usudrio; esses
dados devem estar armazenados em um banco de dados comum;

Caso 0 usuario ndo possua credenciais cadastradas, o proprio portal devera oferecer um formulério para
cadastramento, sem a interven¢do de agentes humanos e contendo um Termo de Uso que devera ser

aceito pelo usuario para acesso a Internet;
Apdés o cadastramento realizado com sucesso, ¢ usuario devera estar apio a credenciar-se e fazer uso da

Internet;
Caso o usudrio esqueca suas credenciais, o portal deverd oferecer mecanismos para recuperagdo

automatizada das mesmas, sem a intervencdo de agentes humanos;
N&o estdo incluidos os equipamentos da rede sem fio (hardware) e devera ser utilizada e rede sem fio

instalada e em funcionamento.

3.5. REQUISITOS DE SUPORTE TECNICO
A equipe de suporte dos servigos contratados deverd;

Dispor de Sistema de Abertura de Chamados de suporte técnico dos servigos contratados. Ao abrir o
chamado os usudrios devem receber um nimero de Protocolo (Ticket de Atendimento) para vincular ao
chamado criado. Os chamados poderdo ser abertos a qualquer hora do dia ou da noite, tantc em dias
liteis, como nos finais de semana, feriados e pontos facultativos.

Os chamados de suporte técnico representam a solicitacio formal de servigos de suporte e devem ser
atendidos de acordo com os critérios e pardmetros estabelecidos para execucdo dos servigos.

O chamado deve conter uma descricdo detalhada do problema, a indicacdo dos itens de configuracdo
afetados, e o nome e telefone do servidor da CAMARA MUNICIPAL DE ARARAS responsavel pelo
acompanhamento do servico. A CAMARA MUNICIPAL DE ARARAS podera ainda anexar ao chamado
documentos ou imagens que auxiliem da identificacdo do problema, sugerir o perfil profissional
adeguado para a execucdo do servico e, se for o caso, agendar data e hora para o atendimento.

Os chamados de suporte técnico serdo classificados por severidade, dependende do impacto que o
problema a ser resolvido possa causar ac ambiente computacional da CAMARA MUNICIPAL DE ARARAS,
sendo possiveis 0s seguintes niveis de severidade:

o a) severidade 1 - chamado para restabelecer servico de Tl que esteja parado;

o b) severidade 2 — chamado para restabelecer servigo de Tl que ndo esteja operando
corretamente, apresente problema de desempenho ou esteja sob risco de parada;
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o ¢} severidade 3 ~ chamado para esclarecimento de ddvidas, configuragdes do
ambiente e resolucio de problemas de baixo risco;

O prazo de solugdo dos chamados podera ser prorrogado, a critério exclusivo da CAMARA MUNICIPAL DE
ARARAS, caso se apresente, tempestivamente, razdes de justificativa que comprovem a ocorréncia de
fatos que fogem ao controle da empresa e impedem a solugdo do chamado no tempo estabelecido.

Apds a assinatura da ordem de servigos, quaisquer mudancas que se fizerem necessarias somente
poderdo ocorrer mediante concordincia das partes e assinatura de relatdrio de impacto, contendo
justificativas plausiveis.

As ordens de servico e os chamados s serdo considerados concluidos apds a entrega e aceite de todos
os produtos neles previstos.

Sempre que necessdrio o atendimento deverd ser feito de forma presencial por um profissional
certificado.

Oferecer servico de monitoramento (NOC} 24/7 através de sistema automatizado com alarmes de
disponibilidade, capacidade, integridade dos dados dos equipamentos de firewall;

Oferecer servico de monitoramento (NOC) 8/5 com equipe técnica certificada e capacitada no produto
para resolugio de problemas e tratativas dos alarmes de dispenibilidade, capacidade, integridade dos
dados dos equipamentos de firewalll;

3.5.1. Niveis de Servico:

Niveis de servigos sdo critérios objetivos e mensuraveis estabelecidos com a finalidade de aferir e avaliar
fatores como qualidade, desempenho e disponibilidade dos servigos. Para mensurar esses fatores serdo

x

utilizados indicadores relacionados & severidade e ao estado dos chamados, para os quais foram
estabelecidas metas quantificaveis a serem cumpridas conforme tela adiante:

3.5.2. Indicadores Operacionais:
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Ne Indicador Férmula de Célculo Unidade Meta
de Exigida
Medida
1 Tempo de inicio de | Data/hora do inicio do | horas <=6
atendimento de chamado de | atendimento do chamado -~ | corridas
severidade 1 Data/hora da abertura do
chamado
2 Tempo de reinicic de | Datafhora do reinicio do | horas <=5
atendimento de chamado de | atendimento do chamado — | corridas
severidade 1 Data/hora da reabertura do
chamado
3 Termnpo de solucdo de | Tempo total do chamado no | horas <=6
chamado de severidade 1 estado “Em andamento” corridas
4 Tempo de inicio  de | Datafhora do inicic do | horas <=6
atendimento de chamado | atendimento do chamado -~ | Gteis
severidade 2 Data/hora da abertura do
chamadeo
5 Tempo de reinicio de | Data/hora do reinicio do | horas <=6
atendimento de chamade | atendimento do chamado — | dteis
severidade 2 Data/hora da reabertura do
) chamado
6 Tempo de solugdo de | tempo total do chamado no | horas <=12
chamado severidade 2 estado “Em andamento” Uteis
7 Tempo de inicio  de | Datafhora do inicio do | horas <=24
atendimento de c¢hamado | atendimento do chamado — | Uteis
severidade 3 Data/hora da abertura do
chamado
8 Tempo de reinicio de | Data/hora do reinicio do | horas <=12
atendimento de chamado | atendimento do chamado — | Gteis
severidade 3 Data/hora da reabertura do
chamado
g Tempo de solugdo de | tempo total de chamado no | horas <=7
chamado severidade 3 estado “Em andamento” tteis
10 Tempo de aceite de Data do aceite do chamado — | dias <=9
chamado pela CAMARA | Data da entrega do chamado | (teis

MUNICIPAL DE ARARAS

3.5.3. Observagoes:
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a) cdlculo de “horas corridas” é realizado com base na diferenga entre a data/hora final e a data/hora
inicial da contagem de prazo, considerando todo o perfodo de tempo transcorrido entre as datas,
incluindo horarios noturnos, sabados, domingos, feriados e pontos facultativos;

b} célculo de “horas Uteis” é realizado com base na diferenga entre a data/hora final e a data/hora inicial
da contagem de prazo, considerando apenas os periodos compreendidos no hordrio normal de
funcionamento da CAMARA MUNICIPAL DE ARARAS, ou seja, dias tteis, das 8 s 18 horas;

c) céleulo de “dias Uteis” ¢ realizado com base na diferenca entre a data final e a data inicial da contagem
de prazo, considerando apenas os dias uteis de funcionamento da CAMARA MUNICIPAL DE ARARAS. Sdo
excluidos da contagem sabados, domingos, feriados e pontos facultativos;

d) “data/hora da abertura do chamado” é a data/hora de criacio do chamado no sistema de gestao de
chamados, ou, no caso de indisponibilidade do sistema, a data/hora da ligagiio telefénica.

e} “data/hora do inicio do atendimento do chamado” é a data/hora de inicio efetivo dos servigos para
solugdo do chamado, registrada pelo sistema de gestdo de chamados quando da mudanga de estado do
chamado para “Em andamento”.

f) “data/hora da reabertura do chamado” é a data/hora da reabertura do chamado no sistema de gestdo
de chamados, registrada pelo sistema quando da mudanca de estado do chamado para “Reaberto,
aguarda atendimento”.

g) “data/hora do reinicio do atendimento do chamado” é a data/hora de reinicio da execucdo dos
servigos para solucdo do chamado, registrada pelo sistema de gestdo de chamados quando da mudanca
de estado do chamado de “Reaberto, aguarda atendimento” para “Em andamento”.

h) “tempo total do chamado no estado “Em andamento” é a soma das tempos em que o chamado ficou
no estade “Em andamento”;

i) “data/hora da entrega do chamado” é a data/hora de conclusdo dos servigos e entrega do chamado
para aceite da CAMARA MUNICIPAL DE ARARAS, registrada no sistema de gestdo de chamados quando
da mudanga de estado do chamado para “Em homologacdo”.

j} “data do aceite do chamado” é a data em que o chamado foi homologado pela CAMARA MUNICIPAL
DE ARARAS, registrada no sistema de gestdo de chamados quando o chamado é colocado no estado
“Homologado pelo cliente”;

k) no caso de agendamento de inicio de atendimento pelo CAMARA MUNICIPAL DE ARARAS, esta data
substitui a “data/hora do inicio do atendimento do chamado” utilizada pelos indicadores. Esse ajuste, no
entanto, obriga a a iniciar o atendimento na data/hora agendada;

6 - Protegdo as informagdes
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Toda informacdo referente a CAMARA MUNICIPAL DE ARARAS gue vierem tomar conhecimento por
necessidade de execugdio dos servicos ora cantratados ndo poderd, sob hipdtese nenhuma, ser divulgada
a terceiros sem expressa autorizagio da CAMARA MUNICIPAL DE ARARAS.

A CAMARA MUNICIPAL DE ARARAS terd propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratacio.

Os recursos de Tl ndo poderdo ser utilizados para realizagdo de atividades alheias aos servigos previstos
ou englobados nesta contratagdo, exceto quando autorizado pela CAMARA MUNICIPAL DE ARARAS.
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ANEXO Il - Pregdo 002/2023

Planilha de Precos

Nome ou Razdo Social:

CNPJ n®, , Inscr.Estadual ou Municipal:
Endereco: , ne, Bairro CEP:
Cidade/Estado: Telefone:

Representante Legal/Procurador:

Segue nossa proposta para fornecimento dos itens a seguir:

é:’nnlzliaz:-:?;:// Manutencéo de
ITEM SISTEMAS DE GESTAO PUBLICA Para:etﬁfacao forma continuada | Valor total mensal
= ALOR MEN
(VALOR Unico) | (VALOR MENSAL)
1 Instalagdo, Configuragdo, Parametrizaciio referente| RS RS RS
ao Firewall NGFW
2 | Pentest RS RS RS
3 Instafagdo, configuracdo do Servidor de InformacBes| RS RS RS
de Seguranga e Gerenciamento de eventos { SIEM);
4 |instalagdo, configuragdo do Servidor de gestio de| RS RS RS
acessos a rede sem fio;
5 Servicos de manutengdo de forma continuada,! RS RS RS
conforme especificaces estabelecidas no Anexo |
{Termo de Referéncia)
VALOR TOTAL RS
+ VALOR GLOBAL DA PROPOSTA: R$ .....c..ecsseniennnnano(ValOF por extenso) englobando os valores de implantacio, configuragio e

parametrizagdes da CAMARA MUNICIPAL.
* PRAZO DE VALIDADE DA PROPOSTA: 60 {sessenta) dias.
» CONDICOES DE PAGAMENTO:

* Servigos de conversiio de dados, implantagio dos sistemas e capacitagBes dos servidores: serfio pagos em uma Unica parcela,

apos a entrega do relatério,

*  Servicos de manutencdo de forma continuada: serdo pagos mensalmente através de Nota Fiscal,
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Assinatura do representante legal

Nome

RG

Data: Carimbo da empresa
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ANEXO [l - Pregdo n2 002/2023

Declaracio de Cumprimento das Condicéies de Habilitacio

Eu, | nome completo ), RG ( }, representante legal da
empresa { razdo social da pessoa juridica ), CNPJ n2 ( )

interessada em participar do Pregdo n? 002/2023 da Cadmara Municipal de Araras, declaro, sob as penas
da Lei, que demos pleno atendimento aos requisitos de habilitagdo.

................................. g eerreees BB ciicicniersneess e ennn. e 2023,

Assinatura do representante legal
Nome
RG

Carimbo da empresa
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ANEXO IV - Pregdo n2 002/2023

Declaracdes

a} Aceita todas as condicBes deste Convite e das especificacdes constantes do Contrato, que integram
este edital independente de sua transcrigdo;

b) Fornecera a documenta¢io complementar gue for julgada necessaria para esclarecer duividas de
documentacdo ou sobre a proposta apresentada;

¢} N3o estd iniddnea perante o Poder Publico Federal, Estadual e Municipal;

d) Nao estd em processo de recuperagdo judicial, caso contrario, deverd observar o item 4.2.3.2 deste
edital.

e) N3o estd em débito com a Prefeitura local {Araras-SP), se tratando de empresas de fora da cidade.
f) Responde pela veracidade das informacées constantes da documentacio e proposta que apresenta;

g) Fornecerd, no local de sua aplicagio ou utilizagiio, toda a mio-de-obra, materiais e eguipamentos,
compativeis com o objeto do contrato, requisitado pela contratante;

h) Fornecerd os servigos objeto da licitag3o de acordo com as melhores técnicas disponiveis, assumindo
inteira responsabilidade pela sua execugdo.

i) Nos pregos ofertados estio inclusos todas as despesas diretas e indiretas, em conformidade com as
condigdes estabelecidas neste edital;

................................. y rerenees 8 e dE 2023

Assinatura do representante legal
Nome

RG

Carimbo da empresa
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ANEXO V - Pregdo n2 002/2023

Declaracdo de Enguadramento para Microempresa ou Empresa de Pegueno Porte

Eu, { nome completo ), RG ( }, representante legal da

empresa {__ razdo social da pessoa juridica }, CNPJ n2 { )
interessada em participar do Pregdo n? 002/2023 da Cdmara Municipal de Araras, declaro, sob as penas
da Lei, que o valor da receita bruta anual da empresa ndo excedeu, no ano anterior ao limite fixado no
inciso | do art. 3° da Lei Complementar n? 123 de 14 de dezembro de 2006 e Lei Complementar
147/2014 e que estd apto a usufruir do tratamento favorecido estabelecido nos artigos 42 ao 49 da
referida Lei e que ndo se enquadra em qualquer das hipdteses de excluso relacionadas no § 42 do artigo

32 da Lei Complementar n? 123/2006 e suas alteracdes na Lei Complementar n @ 147/2014.

................................. ORI o (- OOV s |- 3.1 § V. B

Assinatura do representante legal
Nome

RG

Carimbo da empresa
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ANEXO VI - Pregédo n2 002/2023

Declaragio de Inexisténcia de Fatos Impeditivos

Eu, { nome completo ), RG ( }, representante legal da empresa
{ razdo social da pessoa juridica ), CNPJ ne ( ), interessada em
participar do Pregdo n? 002/2023 da Camara Municipal de Araras, declaro, sob as penas da Lei, que
inexiste impedimento legal contra a empresa acima citada para licitar ou contratar com a Administracdo.

................................. RUURNRY s |- OO RRURIN s | -3 V.. B

Assinatura do representante legal
Nome

RG

Carimbo da empresa
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ANEXO Vil - Pregdo n2 000/2023

Declaracio de Regularidade perante o Ministério deo Trabalho

By, { } {nome completo), RG ( ), representante
legal da empresa { } (razdo social da pessoa juridica), CNP] n2
{ ), interessada em participar do Pregdo n® 002/2023, realizada pela Cimara
Municipal de Araras, declaro, sob penas da Lei, que, nos termos do art. 27, paragrafo 62 da Lei Federal n®
6544, de 22 de novembro de 1989, a ( ) (razdo social da pessoa juridica) encontra-se
em situacdo regular no Ministério do Trabalho, no que se refere 3 observincia do disposto no inciso
XXXl do art. 72 da Constituicio Federal.

................................. s ceveeee A€ i@ 2023,

Assinatura do representante legal

Nome
RG
Carimbo da empresa
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ANEXO VIl - Pregdo n2 002/2023

Declaracdo de ndo enquadramento do Art, 101 da LOMA.

Eu,{ nome completo, 3 RG ( ), representante legal
da empresa | razdo social da pessoa juridica ), CNPI
ne( ), declaro, sob penas da Lei, que, essa empresa nio se enquadra no

artigo 101 da Lei Orgénica do Municipio de Araras,

Data

Assinatura
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ANEXO iX - Pregdo n€ 002/2023

Qualificacdo da pessoa para assinar contrato

Nome:

Cargo:

CPF: RG:

Data de Nascimento; / /

Endereco residencial completo:

E-mail institucional

E-mail pessoal:

Telefone(s):

Assinatura representante legal Data
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ANEXO X - Pregdo n2 002/2023

TERMO DE CIENCIA E DE NOTIFICACAO DE CONTRATACAO

CONTRATANTE:
CONTRATADO:

CONTRATO N2 (DE ORIGEM):
OBJETO:

ADVOGADO (S)/ N2 OAB: (*)

Pelo presente TERMOQ, nés, abaixo identificados:

1. Estamos CIENTES de que:

a) o ajuste acima referido estar4 sujeito a analise e julgamento pelo Tribunal de Contas do Estado de S&o
Paulo, cujo trémite processual ocorrerd pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestacbes de interesse,
Despachos e DecisBes, mediante regular cadastramento no Sistema de Processo Eletrdnico, conforme
dados abaixo indicados, em consondncia com o estabelecido na Resolugdo n? 01/2011 do TCESP;

c) além de disponiveis no processo eletrdnico, todos os Despachos e Decisdes que vierem a ser tomados,
relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado, Caderno do Poder
Legislativo, parte do Tribunal de Contas do Estado de S3o Paulo, em conformidade com o artigo 90 da Lei
Compiementar n2 709, de 14 de janeiro de 1993, iniciando- se, a partir de ento, a contagem dos prazos
processuais, conforme regras do Cédigo de Processo Civil;

d) Qualquer alteracio de enderego — residencial ou eletrénico — ou telefones de contato devera ser
comunicada pelo interessado, peticionando no processo.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicagdo;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o direito de
defesa, interpor recursos e 0 que mais couber.

LOCAL e DATA:

GESTOR DO ORGAO/ENTIDADE:
Nome:
Cargo:
CPF: RG:
Data de Nascimento: / /

Enderego residencial Completo:
E-mail institucional
E-mail pessoal:
Telefone(s):
Assinatura:

Responsaveis que assinaram o ajuste:
Pelo CONTRATANTE:
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Nome:
Cargo:
CPF: RG:
Data de Nascimento: / ./

Endereco residencial completo:
E-mail institucional
E-mail pessoal:
Telefone(s):

Assinatura:

Pela CONTRATADA:
Nome:
Cargo:
CPF: RG:
Data de Nascimento: / /

Enderego residencial completo:
E-mail institucional
E-mail pesscal:
Telefone(s):
Assinatura:

Advogado:(*¥) Facultativo. Indicar guando jd constituido, informando, inclusive, o endereco eletrénico.
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Anexo Xl - Pregdo n? 002/2023

Minuta do Contrato

CONTRATO QUE ENTRE SI FAZEM A CAMARA MUNICIPAL DE ARARAS E XXXCGOOOOOMXXXXXXX PARA O
FIM QUE NELE DECLARA.

Por este instrumento de Contrato, de um lado a CAMARA MUNICIPAL DE ARARAS, entidade publica
sediada a Avenida Zurita, n? 181, Bairro Belvedere, nesta cidade e Municipio de Araras, Estado de Sdo
Paulo, inscrita no CNPJ do M.F. sob o n? 51.324.705/0001-03, neste ato, representada por seu
Presidente, xxx000000000XK, Xxxxx, brasileiro, portador do RG n2 xxxoooxx € do CPF n® xxxXXXXXX,
residente e domiciliado nesta cidade de Araras, Estado de S3o Paulo, na rua xxxxxxxx, Vice Presidente,
XXKXXXKXXXKXX, casado, brasilefro, portador do RG n® xxxxxxxx e CPF sob 0 n? xocoooxx, residente e
domiciliado nesta cidade de Araras, Estado de S30 Paulo, na Rua XX00000aaoxxxxxxxx, e Secretario,
J0OOOCO0OMEKNXXKX, casado, brasileiro, portador do RG n2 xxxxxxx e do CPF sob n2 xuooomxxx, residente e
domiciliado nesta cidade de Araras, Estado de S3o Paulo, na xxoooooxxx, doravante designada
CONTRATANTE, de outro lado a empresa xooooaxsxxxxxxx, doravante denominada CONTRATADA, com
endereqo a XXXXXXXXXXXxxxo0x, Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda sob ng
XXxxxxxxxxxx € Inscricio Estadual sob o n2 xoooo000xx, neste ato, representada pelo Socio-Proprietdrio
00000000, portador do RG N2 xeoooaoox e CPF sob o n® xooxxxxxxxx, residente e domiciliado na cidade
de xooxxx, Estado de Sdo Paulo, na Rua xxxxoaxxxxxxxx, o qual se regera pelas clausulas seguintes:
CLAUSULA PRIMEIRA - DO OBJETO

01.01- O chjeto deste contrato é fornecimento de servicos de locacdo de firewall NGFW com
atualizagdes didrias e suporte, pentest para verificar a situaciio da seguranca da infraestrutura atual,
instalagdo de software de gestdo de acessos a rede sem fio, tratamento a incidentes de informética e
instalagdo e configuragdo de servidor de monitoramento de ameagas na Camara Municipal de Araras,
observando as especificagbes dos servicos no Anexo | do Pregdo n2 000/2023 e da proposta da
CONTRATADA encartada as fls. 000 do Processo n® 000/2023 que, para todos os efeitos, fazem parte
integrante deste Contrato.

CLAUSULA SEGUNDA — DA ESPECIFICACAO DO PRODUTO

02.01 - Os servicos objeto deste contrato serdo prestados sobre o ambiente tecnoldgico da Contratante,
observando os padr&es, metedologias e tecnologias por estes definidos, de acordo com o Anexo | do

edital;
02.02 - O atendimento sera feito de forma presencial ou remoto, conforme os padrdes por estes
definidos;

CLAUSULA TERCEIRA — DAS INSTALACOES

03.01 - As instalagbes efetuadas pela Contratante deverdo ser supervisionadas e vistoriadas pelo técnico
de informética da contratada e aprovada pela Diretoria de Comunicagiio, dentro dos padrdes exigidos.
CLAUSULA QUARTA - DOS PRECOS

04.01 — No preco pactuado estdo incluidas todas as despesas diretas ou indiretas para a perfeita
execucdo do objeto.

CLAUSULA QUINTA — DO VALOR DO CONTRATO

05.01 - As partes atribuem a este Contrato para fins de direito, o valor da instalagio, configuracdo e
parametrizaco (itens 1, 2 3 e 4) RS xxxx (xxxx) e as mensalidades no valor de R$ xxoux (xxxxxxxx), pagos
em parcelas, totalizando um valor de RS xx0000x (x000000xxx) ao final do contrato;
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CLAUSULA SEXTA — DA FORMA DE PAGAMENTO
06.01 - A Cdmara Municipal de Araras efetuard o pagamento & Contratada pelos itens 1, 2 3 e 4 em 07
(sete) dias apds a emissdo de relatério de atividades, o aceite do mesmo e a emissdo da Nfe.
06.02 — O pagamento do item 5 (mensalidades) deverd ser mensal em até 7 dias apds a emissdo do
relatério de atividades, o aceite do mesmo e a emissdo da Nfe;
06.03 - Vencido o prazo estabelecido acima e ndo efetuado o pagamento, os valores serdo corrigidos
com base nos mesmos critérios adotados para a atualizagdo das obrigagdes tributdrias, (IGPM - FGV) em
observéncia ao que dispde o Art. 40, Inc. XIV, alinea "¢" e Art. 55, Inc. [ll, da Lei Federal n? 8.666/1993,
com suas alteracdes posteriores,
CLAUSULA SETIMA — DA VIGENCIA E PRAZO DE EXECUCAO
07.01 - O servigo adjudicado a licitante devera ter seu inicio em até 05 (cinco) dias apds a assinatura da
Ordem de Servico;
07.02 - O presente contrato vigorara pelo prazo de 12 {doze} meses, contados a partir da assinatura do
contrato, com pagamento parcelado até o término da vigéncia do contrato.
07.03 - O presente contrato pode ser prorrogado por iguais e sucessivos perfodos, ndo ultrapassando 48
{quarenta e oito} meses, mediante troca de correspondéncia entre os contratantes, em tempo habil,
observada a legislagio pertinente.
07.04 — Caso prorrogado, 0 prego serd reajustado em periodicidade anual, em conformidade com a Lei
Federal n2 9069/95 — tomando-se por base a variagio do indice Geral de Precos de Mercado — IGPM,
publicado peia Fundagio Getilio Vargas.
CLAUSULA OITAVA — DAS PENALIDADES
08.01 - Constatada irregularidade na execugdo do objeto contratual, esta Cdmara Municipal, sem
prejuizos das penalidades cabiveis, devera: -
08.01.01 — Rejeitéd-lo em todo ou em parte se disser respeito 3 especificacio, determinando sua
substituicdo/correcio;
08.01.02 ~ Na hipotese de substituigdo/correcdio, a Contratada deverd fazé-lo, em conformidade com a
indica¢do de um profissional indicado pela Cimara Municipal, no prazo maximo de 10 {dez) dias da
notificagdo por escrito, sem que isso signifique novagic contratual, mantido o preco inicialmente
contratado;
08.02 — Pelo ndo cumprimento das condi¢Bes ajustadas neste Contrato, a Contratada sujeitar-se as
seguintes multas:
a) Adverténcia, por escrito, sempre gue verificadas irregularidades.
b) Multa de 20% (vinte por cento) do valor mensal do Contrato, em caso de falha ou
reincidéncia de irregularidade nos servigos prestados.
¢) Rescisdo contratual por inexecugiio total ou parcial do Contrato.
d) Suspensdo tempordria de participagdo em licitagiio e impedimento de contratar com a
Administragdo, por prazo nio superior a 02 (dois) anos;
e) Declaragio de inidoneidade para licitar e contratar com a Administragio Publica
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida
a reabilitacdo na forma da Lei, perante a prépria autoridade que implicou a penalidade.
CLAUSULA NONA ~ DAS OBRIGACOES DAS PARTES
09.01 - 530 obriga¢tes da Contratada, além dagquelas previstas neste Contrato:
a) Tornar disponiveis servigos de suporte técnico correspondendo ao treinamento na utilizagio do
produto, esclarecimentos de dividas e servicos de manutencgio referente ao produto;
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b) Devera ser entregue toda a documentagiio da impiementacio, topologia do ambiente e arquivos de
configuragBes apds sua conclusio;

c) Atender as determinagdes da Contratante;

d} Garantird pela qualidade da execucdio dos servigos aplicados, se comprometendo & manutengio
imediata em caso de quaisquer problemas que possam vir a ocorrer pelo periodo de vigéncia do
contrato;

€) Responsabilizar-se por eventuais danos que vier a causar 3 CONTRATANTE ou a terceiros, decorrentes
de sua culpa ou dolo na execu¢do do contrata.

f) Responsabilizar-se por todas as despesas acessérias, ressalvadas aquelas definidas como sendo de
atribuicdo da CONTRATANTE.

g) Cumprimento do disposto no inciso XXXIll, do artigo 72 da Constitui¢do Federal.

h} Executar os servicos objeto deste contrato nas condicdes previstas no instrumento convocatoério, seus
anexos, e na respectiva proposta, e valores definidos por lances e negociagio, observando as
orientacbes recebidas da CONTRATANTE, permitindo seu acompanhamento e fiscalizagio.

i} Manter durante toda a vigéncia deste Contrato, todas as condiges de habilitacio exigidas na licitac3o,
comunicando qualquer alteragdio na estrutura juridica da empresa ou na localizagdo de seu
estabelecimento.

j) Responsabilizar-se por todos os encargos sociais, trabalhistas, previdencidrios, da infortunistica do
trabalho, fiscais, comerciais, médicos e dos decorrentes de controle médico de salide ocupacional de
seus funciondrios e empregados utilizados para a consecugio do objeto desta avenca e outros
resultantes da execugdio deste contrato, obrigando-se a salda-los na época prépria. A inadimpléncia da
CONTRATADA, com referéncia a estes encargos, ndo transfere 3 CONTRATANTE a responsabilidade de
seu pagamento, nem podera onerar o objeto do contrato; da mesma forma que a CONTRATANTE est4
isenta de qualquer vinculo empregaticio com funcionarios, ou prepostos, da CONTRATADA.

k} Responder pelos danos de qualquer natureza, que venham a sofrer seus empregados, terceiros, ou a
CONTRATANTE, em razdo de acidentes ou de acgio, ou omiss3o, dolosa ou culposa, de prepostos da
CONTRATADA ou de quem em seu nome agir, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo e acompanhamento efetuados pela CONTRATANTE.

l) Na hipétese de qualquer reclamagéo trabalhista, intentada contra a CONTRATANTE por empregados
da CONTRATADA ou de eventuais sub-contratantes, estes deverdo comparecer espontaneamente em
Juizo, reconhecendo sua verdadeira condi¢io de empregador e substituir a CONTRATANTE no processo,
até o final do julgamento, respondendo pelos 6nus diretos e indiretos de eventual condenacio.

m} Prestar todos os esclarecimentos necessarios a boa execucdo deste instrumento.

n} Os aspectos relacionados & seguranga da informacso e confidencialidade sobre os produtos gerados e
os dados, a CONTRATADA obriga-se a manter a mais absoluta confidencialidade a respeito de quaisquer
informacGes de propriedade da Cimara Municipal de Araras as guais tiver acesso, ficando
terminantemente proibida de fazer uso ou revelagio destes, sob qualquer justificativa.

0) A CONTRATANTE terd propriedade sobre todos os documentos e procedimentos operacionais
produzidos no escopo da presente contratagdo, que devem ser gerados e entregues de acordo com os
padrdes e formatos definidos pela CONTRATADA;

q) Os recurso de Tl ndo poder3o ser utilizados pela CONTRATADA para realizacdo de atividades alheias
ao0s servicos previstos ou engiobados nesta contratagio, exceto quando autorizado pefa CONTRATANTE;
09.02 - S50 obrigages da Contratante:

a) Promover os pagamentos nas datas exigiveis;

b) Fornecer a CONTRATADA as informagdes e condigBes necessarias 3 execugio do objeto contratual.
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e} Respeitar as condi¢des estabelecidas pela CONTRATADA para cessdo de direito de uso do conjunto de
sistemas aplicativos e suas respectivas caracteristicas de funcionamento.

i) Acompanhar e fiscalizar a execugiio do Contrato;

i) Notificar a CONTRATADA, na eventualidade de execucdo dos servicos em desacordo com as obrigactes
contratuais e orientacBes da CONTRATANTE, determinando o que for necessario a regularizacio das
faltas observadas.

09.03 - As partes envolvidas consentem com a utilizacio dos dados pessoais fornecidos para a
operacionalizagio da presente licitagio e para a respectiva execucdo do contrato, em conformidade com
alein? 13.709/2018 (Lei Geral de Protegiio de Dados — LGPD).

09.04 — Os casos omissos neste contrato serdo regidos pela legislacdo vigente, também contida no
Cadigo Civil Brasileiro.

CLAUSULA DECIMA — DA RESCISAQ

10.01 - A Contratante, sem prejuizo da multa prevista na Clusula Oitava, podera dar como rescindido
este Contrato, se a Contratada infringir ou recuar-se a cumprir quaisquer de suas Clausulas e condicdes,
bem como se ocorrer uma das hipéteses previstas no Artigo 78 da lei Federal no 8666/93 e suas
alteragBes.

CLAUSULA DECIMA PRIMEIRA: DO RECURSO E CREDITO PELO QUAL CORRERA A DESPESA

11.01 - Fonte de Recursos: 01.110- Geral - Recursos préprios da Entidade e de livre aplicagio.

11.02 - As despesas decorrentes da execugdo do presente contrato ocorrerio 3 conta do or¢amento
vigente da Camara Municipal seguinte: J00OOXXXXX

CLAUSULA DECIMA SEGUNDA — DO FORQ

12.01 - Fica eleito o Foro desta Comarca de Araras, Estado de Sio Paulo, com rentincia de qualquer
outro, por mais privilegiado que seja para solucio de eventuais -litigios ou agdes originérias deste
instrumento.

E por estarem assim justos e acordados, firmam o presente em trés vias de igual teor, na forma
de legisiacdo vigente e na presenga de duas testemunhas abaixo, para que se produzam seus juridicos e
legais efeitos.

Araras, 00 de xxxxx de 2023,

ASSINATURA
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